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1. Objetivo

Estabelecer diretrizes, controles e mecanismos para prote¢do do PAN (Primary Account
Number) e demais dados de cartdo, por meio de criptografia, tokenizagio e controles de
acesso, assegurando conformidade com o PCI DSS e mitigagao de riscos de exposigao de

dados sensiveis.

2. Abrangéncia

Esta politica aplica-se a:
a. Todos os sistemas que armazenam, processam ou transmitem PAN
b. Ambientes que integram o CDE
c. Sistemas de tokenizacdo
d. APIs, aplicagdes e integracoes

e. Colaboradores e terceiros com acesso a dados de pagamento

3. Referéncias Normativas

Regulacéo
a. Lein®13.709/2018 (LGPD)
b. Resolugcdo CMN n°4.658/2018
c. Resolugdo CMN n©5.274/2025
d. Resolucdo BCB n°®538/2025
Padroes Técnicos
a. PCIDSSv4.0 (Requisitos 3 e 4)
b. PCISSC Tokenization Guidelines
c. ISO/IEC 27001 e 27002

d. NIST SP 800-57 (gestado de chaves)
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4. Definicoes
PAN (Primary Account Number): nimero do cartdo do portador.

Tokenizagao: processo de substituicdo do PAN por um identificador (token) sem valor

exploravel fora do sistema.
Token: representacao nao sensivel de dados de pagamento.

Vault (cofre de tokenizagao): ambiente seguro onde o PAN é armazenado e associado ao

token.

5. Principios

A Moneria adota:
a. Minimizacao do armazenamento de PAN
b. Uso obrigatdrio de tokenizagao sempre que possivel
c. Criptografia forte de dados sensiveis
d. Reducéo do escopo do CDE
e. Protegcdo em camadas (defense in depth)

f. Rastreabilidade e controle rigoroso

6. Proibicao de Armazenamento Indevido

E expressamente proibido:
a. Armazenar PAN em texto claro
b. Armazenar dados sensiveis de autenticacéo (ex: CVV) ap6és autorizagéo

c. Registrar PAN completo em logs
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7. Tokenizacao de Dados de Cartao

A Moneria deve:
a. Implementar tokenizacéo para todos os dados de pagamento
b. Substituir PAN por tokens em sistemas internos
c. Utilizar tokens em integragdes e APIs

d. Garantir que tokens nao possam ser revertidos sem acesso ao vault

8. Arquitetura de Tokenizagao

A solucao de tokenizacao deve:
a. Utilizar vault seguro e segregado
b. Isolar o armazenamento de PAN
c. Controlar rigorosamente acesso ao vault

d. Serauditavel e monitorada

9. Protecao do PAN
O PAN deve ser:

a. Criptografado em repouso (ex: AES-256)
b. Criptografado em transito (TLS 1.2+)
c. Acessado apenas quando estritamente necessario
d. Protegido contra exposigcéo
10. Mascaramento de PAN
A Moneria deve:
a. Exibir apenas parte do PAN (ex; **** **** *x*x* 1934)
b. Restringir visualizagdo completa a usudrios autorizados

c. Aplicar mascaramento em interfaces e relatérios
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11. Gestao de Chaves Criptograficas

A Moneria deve:
a. Utilizar KMS/HSM para gestao de chaves
b. Separar chaves dos dados
c. Controlar acesso as chaves

d. Realizarrotagao periddica

12. Controle de Acesso ao PAN

O acesso ao PAN deve:
a. Serrestrito ao minimo necessario
b. Utilizar autenticagao forte
c. Ser monitorado continuamente

d. Serrevisado periodicamente

13. Monitoramento e Logs

A Moneria deve:
a. Registrar acessos ao PAN
b. Monitorar uso de tokens
c. Detectar comportamentos anémalos

d. Garantir logs imutaveis

14. Tokenizacao em APIs e Integracoes

As APIs devem:
a. Utilizar tokens ao invés de PAN
b. Evitar exposicao de dados sensiveis
c. Implementar autenticagdo robusta

d. Monitorar requisi¢cbes
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15. Gestao de Vulnerabilidades

A Moneria deve:
a. Avaliar vulnerabilidades no sistema de tokenizagéo
b. Realizar testes periédicos
c. Priorizar corregdes criticas

d. Monitorar continuamente

16. Testes de Seguranca

Devem ser realizados:
a. Testesdeintruséo
b. Avaliacéo de reversibilidade de tokens
c. Testes de exposicdo de dados

d. Validacao de controles criptograficos

17. Gestao de Terceiros

A Moneria deve:
a. Avaliar fornecedores de tokenizacao
b. Garantir conformidade com PCI DSS
c. Formalizar requisitos contratuais

d. Monitorar continuamente

18. Gestao de Incidentes

Incidentes envolvendo PAN devem:
a. Sertratados como criticos
b. Serregistrados imediatamente
c. Acionarresposta aincidentes

d. Avaliar necessidade de notificagéo
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19. Reducao de Escopo PCI

A Moneria deve:
a. Utilizar tokenizacéo para reduzir escopo do CDE
b. Isolar sistemas que armazenam PAN

c. Minimizar exposicao de dados

20. Auditoria e Conformidade

Os controles de tokenizagéo estao sujeitos a:
a. Auditorias PCI DSS
b. Avaliagcdes por QSA

c. Auditoriasinternas

21. Treinamento e Conscientizagao

A Moneria promove:
a. Treinamento sobre protecdo de dados de cartéo
b. Capacitagcdo em PCI DSS

c. Conscientizagao sobreriscos

22. Integragcao com Outras Politicas

Esta politica se integra com:
a. Politica de Gestdo de Dados de Pagamento
b. Politica de Criptografia
c. Politica de Gestdo de Chaves
d. PoliticadelAM

e. Politica de Seguranca de APIs
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23. Responsabilizacao

O descumprimento desta politica pode resultar em:
a. Medidas disciplinares
b. Sancgdes regulatérias
c. Perdade conformidade PCI DSS

d. Impactos operacionais

24. Revisao e Atualizacao

Esta politica sera:
a. Revisada anualmente
b. Atualizada conforme evolucdo do PCI DSS

25. Aprovagao

Aprovada pela Alta Administracao da Moneria.

26. Vigéncia

Esta politica entra em vigor na data de sua aprovacao.

Aracaju/SE, 16 de fevereiro de 2026

N Devid dos el

David dos Santos
Diretoria
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