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POLITICA DE TESTES DE SEGURANGA DA INFORMAGAO
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1. Objetivo

Estabelecer diretrizes, processos e controles para realizagdo de testes de segurancga da
informacgdo, visando identificar vulnerabilidades, validar controles de seguranca e

fortalecer aresiliéncia dos sistemas, aplicagdes e infraestruturas da Moneria.

2. Abrangéncia

Esta politica aplica-se a:
a. Sistemas, aplicacdes e APls
b. Infraestrutura de Tl (on-premise e nuvem)
c. Ambientes de desenvolvimento, teste e produgéo
d. Ambientes criticos (Pix, CDE, SPI, STR)

e. Colaboradores e terceiros envolvidos em testes

3. Referéncias Normativas
Regulacéo

a. Resolugdo CMN n°4.658/2018

b. Resolugdo CMN n®5.274/2025

c. Resolucdo BCB n°®538/2025

d. Lein®13.709/2018 (LGPD)
Padrées Técnicos

a. ISO/IEC 27001 e 27002

b. ISO/IEC 27005 (Gestao de Riscos)

c. ISO/IEC 27035 (Incidentes)

d. PCIDSSv4.0.1 (Requisitos 11.x)

e. NIST SP 800-115 (Technical Guide to Information Security Testing)

f. OWASP Testing Guide
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4. Definicoes

Teste de segurancga: avaliacdo técnica para identificar vulnerabilidades e falhas de

controle.
Pentest (teste de intrusao): simulagcao controlada de ataque.
SAST/DAST: testes estaticos e dindmicos de aplicagoes.

Red Team: simulagao avancada de ataque realista.

5. Principios

A Moneria adota:
a. Testes continuos e baseados em risco
b. Validacao independente de controles
c. Abordagem preventiva e proativa
d. Rastreabilidade e evidéncia
e. Integracdo com gestdo de vulnerabilidades

f. Melhoria continua

6. Tipos de Testes de Seguranca

A Moneria deve realizar, no minimo:

6.1 Testes de Vulnerabilidade (Vulnerability Scans)

a. Scans automatizados
b. Identificagcao de falhas conhecidas

6.2 Testes de Intrusao (Pentest)

a. Simulacao de ataques externos e internos
b. Avaliacéo de exploracéo real

6.3 Testes de Aplicacao

a. SAST (analise estatica)
b. DAST (analise dinamica)

c. TestesdeAPls
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6.4 Testes de Infraestrutura

a. Redes, servidores e cloud
b. Avaliacao de configuragcao

6.5 Testes de Segmentacao (PCI DSS)

a. Validacao de isolamento do CDE
b. Verificagao de controles de rede

6.6 Testes de Engenharia Social (quando aplicavel)

a. Simulagbes de phishing
b. Avaliacado de comportamento humano

6.7 Red Team / Purple Team (quando aplicavel)

a. Simulacéo avancada de ataques

b. Avaliacdo de detecgédo e resposta

7. Frequéncia dos Testes

A Moneria deve realizar:
a. Scansde vulnerabilidade: periédicos (ex: mensais/trimestrais)
b. Pentest: no minimo anual ou apds mudangas relevantes
c. Testes de aplicacao: continuos (DevSecOps)
d. Testes de segmentacao: conforme PCI DSS

e. Testes adicionais conforme risco

8. Planejamento de Testes

Os testes devem:
a. Serformalmente planejados
b. Definir escopo, objetivos e metodologia
c. Considerar criticidade dos ativos

d. Seraprovados previamente
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9. Execucgao de Testes

Os testes devem:
a. Serrealizados por profissionais qualificados
b. Seguir metodologias reconhecidas (OWASP, NIST, etc.)
c. Evitarimpacto indevido em produgéao

d. Serdevidamente monitorados

10. Gestao de Resultados

Os resultados devem:
a. Serdocumentados formalmente
b. Classificar vulnerabilidades por criticidade
c. Incluir evidéncias técnicas

d. Sercompartilhados com areas responsaveis

11. Tratamento de Vulnerabilidades

As vulnerabilidades identificadas devem:
a. Serregistradas
b. Ser priorizadas
c. Sercorrigidas conforme SLA
d. Serrevalidadas apds corregao
12. Integracao com Gestao de Vulnerabilidades
Os testes devem:
a. Alimentar o processo de gestdo de vulnerabilidades
b. Priorizarriscos criticos

c. Apoiardecisdes de segurancga
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13. Testes em Ambientes Criticos

Ambientes como:
a. Pix/SPI/STR
b. CDE (dados de cartao)
c. Infraestrutura critica
Devem:
a. Tertestes reforgcados
b. Seguir requisitos regulatérios

c. Tervalidagao adicional

14. Testes em Producao

Testes em producéo devem:
a. Sercontrolados e autorizados
b. Minimizar impacto operacional
c. Possuirplano de contingéncia
15. Gestao de Terceiros
A Moneria deve:
a. Avaliar fornecedores de testes
b. Garantir qualificagéo técnica
c. Formalizar escopo e responsabilidades

d. Protegerinformacodes sensiveis
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16. Monitoramento e Evidéncias

A Moneria deve manter:
a. Registros de testes realizados
b. Evidéncias de execugao
c. Histdrico de vulnerabilidades

d. Relatdrios auditaveis

17. Auditoria e Conformidade

Os testes de seguranca estao sujeitos a:
a. Auditorias internas
b. Auditorias externas (PCI DSS, BACEN)

c. Avaliagdes regulatoérias

18. Integragcao com Outras Politicas

Esta politica se integra com:
a. Politica de Gestédo de Vulnerabilidades
b. Politica de Gestao de Incidentes
c. Politica de DevSecOps
d. Politica de Seguranca da Informacéao

e. Politica de Hardening

19. Treinamento e Conscientizacao

A Moneria promove:
a. Capacitacdo em testes de segurancga
b. Treinamento em ferramentas e metodologias

c. Atualizagao continua
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20. Indicadores de Segurancga

A Moneria acompanha:
a. Numero de vulnerabilidades identificadas
b. Tempo de correcao
c. Taxadereincidéncia

d. Efetividade dos testes

21. Responsabilizagao

O descumprimento desta politica pode resultar em:
a. Medidas disciplinares
b. Acdes corretivas

c. Revisao de processos

22. Revisao e Atualizacao

Esta politica sera:
a. Revisada anualmente
b. Atualizada conforme evolucao tecnoldégica e regulatoéria
23. Aprovagao
Aprovada pela Alta Administracdo da Moneria.
24.Vigéncia

Esta politica entra em vigor na data de sua aprovacgao.

Aracaju/SE, 16 de fevereiro de 2026

(D@m’dl dos 5%@5

David dos Santos
Diretoria
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