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POLITICA DE SEGMENTAGAO DE REDE
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1. Objetivo

Estabelecer diretrizes, controles e padrdes para a segmentacdo de redes da Moneria,
assegurando isolamento adequado de ambientes, protegao de ativos criticos e redugéo da
superficie de ataque, em conformidade com requisitos regulatdrios e boas praticas de

seguranga.

2. Abrangéncia

Esta politica aplica-se a:
a. Infraestrutura de rede on-premise e em nuvem
b. Ambientes de producdo, homologacao e desenvolvimento
c. Sistemas criticos (CDE, Pix, SPI, STR)
d. Dispositivos de rede (firewalls, switches, routers)

e. Colaboradores e terceiros envolvidos

3. Referéncias Normativas

Regulacéo
a. Resolugdo CMN n©4.658/2018
b. Resolugdo CMN n®5.274/2025
c. Resolucdo BCB n®538/2025
Padroes Técnicos
a. PCIDSSv4.0.1 (segmentacao de rede e isolamento do CDE)
b. ISO/IEC 27001 e 27002
c. NIST SP 800-53 (Network Security Controls)

d. CIS Controls
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4. Definicoes

Segmentacao de rede: divisdo da rede em zonas isoladas para controle de trafego e

segurancga.
Zona de rede: agrupamento légico de ativos com niveis similares de risco.
CDE: ambiente de dados de cartdo que requer isolamento rigoroso.

Microsegmentacao: segmentacao granular baseada em aplicagdes ou workloads.

5. Principios

A Moneria adota:
a. Isolamento de ambientes criticos
b. Principio do menor privilégio de rede
c. Controle rigoroso de trafego
d. Defesaem profundidade
e. Monitoramento continuo

f. Segmentacao baseadaemrisco

6. Modelo de Segmentacao

A Moneria deve estruturar sua rede em zonas, no minimo:
a. Zonapublica (internet / DMZ2)
b. Zonade aplicacao
c. Zonade banco de dados
d. Zonaadministrativa
e. Zonade ambientes criticos (CDE, Pix, SPI, STR)
f. Zona de desenvolvimento/teste

Cada zona deve possuir controles especificos.
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7.Segmentacao do CDE
O CDE deve:

a. Serisolado de outras redes
b. Permitir apenas trafego estritamente necessario
c. Serprotegido por firewalls dedicados

d. Servalidado por testes de segmentagao

8. Segmentacao de Ambientes

A Moneria deve garantir:
a. Separacao entre producdo, homologacao e desenvolvimento
b. Proibi¢cdo de acesso direto entre ambientes sem controle

c. Restricdo de dados sensiveis em ambientes nao produtivos

9. Controle de Trafego de Rede

A Moneria deve:
a. Implementar regras de firewall restritivas
b. Permitir apenas trafego necessario (whitelisting)
c. Bloquear trafego nao autorizado por padrao

d. Monitorar fluxos de rede

10. Firewalls e Controles de Perimetro

Devem ser utilizados:
a. Firewalls de borda
b. Firewalls internos entre zonas
c. WAF para aplicagdes web

d. IDS/IPS quando aplicavel
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11. Segmentacao em Nuvem

A Moneria deve:
a. Utilizar VPCs e subnets segregadas
b. Separar workloads por ambiente
c. Controlar trafego com security groups e NACLs
d. Evitar exposigao publicaindevida

12. Microsegmentacao (quando aplicavel)

A Moneria deve:
a. Implementar controle granular entre servigos
b. Restringir comunicacéo entre aplicagdes

c. Aplicar politicas baseadas em identidade

13. Controle de Acesso de Rede

O acesso arede deve:

a. Serautenticado e autorizado

b. Ser restrito por perfil

c. Sermonitorado

d. Seguir o principio do menor privilégio
14. Monitoramento de Rede
A Moneria deve:

a. Monitorar trafego entre zonas

b. Detectar atividades an6malas

c. Integrarlogs com SIEM

d. Gerar alertas em tempo real
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15. Testes de Segmentacao

Devem ser realizados:
a. Testes de validagao de segmentagéao (PCI DSS)
b. Pentestsinternos

c. Verificacao de isolamento entre zonas

16. Gestao de Mudancgas de Rede

Alteracdes na segmentacédo devem:
a. Seguir processo formal de mudanca
b. Sertestadas antes daimplementagao
c. Seraprovadas previamente

d. Serdocumentadas

17. Gestao de Vulnerabilidades de Rede

A Moneria deve:
a. Monitorar vulnerabilidades em dispositivos de rede
b. Aplicar patches
c. Avaliar configuracoes

d. Corrigir falhas rapidamente

18. Gestao de Terceiros

A Moneria deve:
a. Controlar acesso de terceiros a rede
b. Segmentar acessos externos
c. Monitorar conexdes

d. Formalizar controles de seguranca

@ www.moneria.com.br (in] (©) moneriabr DK contato@moneria.com.br




mMonerio

19. Gestao de Incidentes de Rede

Eventos como:

a. Acesso néo autorizado

b. Trafego suspeito

c. Violacao de segmentacéo
Devem:

a. Serregistrados

b. Sertratados imediatamente

c. Acionarresposta aincidentes

20. Continuidade e Resiliéncia

A Moneria deve:
a. Garantirredundéancia de rede
b. Evitar pontos Unicos de falha
c. Planejar contingéncia

d. Testarresiliéncia

21. Auditoria e Conformidade

A segmentacéo de rede estd sujeita a:
a. Auditorias internas
b. Auditorias PCI DSS

c. Avaliacoes do BACEN
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22. Documentacao de Rede

A Moneria deve manter:
a. Diagramas atualizados de rede
b. Mapeamento de zonas
c. Regras de firewall documentadas

d. Inventario de dispositivos

23. Treinamento e Conscientizagao

A Moneria promove:
a. Capacitagcdo em seguranca de redes
b. Treinamento em arquitetura segura

c. Atualizagdo continua

24. Integragcao com Outras Politicas

Esta politica se integra com:
a. Politica de Seguranca da Informacéao
b. Politica de Gestdo de CDE
c. Politica de Seguranga em Nuvem
d. Politica de Controle de Acesso

e. Politica de Gestao de Vulnerabilidades

25. Responsabilizagao

O descumprimento desta politica pode resultar em:
a. Medidas disciplinares
b. Revisdo de acessos

c. Acodes corretivas

@ www.moneria.com.br (in] (©) moneriabr DK contato@moneria.com.br




mMonerio

26. Revisao e Atualizacao

Esta politica sera:
a. Revisada anualmente

b. Atualizada conforme evolucao tecnoldgica e regulatoéria

27. Aprovagao

Aprovada pela Alta Administracdo da Moneria.

28. Vigéncia

Esta politica entra em vigor na data de sua aprovagao.

Aracaju/SE, 16 de fevereiro de 2026

(D@m’dl dos Sanlms

David dos Santos
Diretoria
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