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POLITICA DE GESTAO DO AMBIENTE DE DADOS DE CARTAO (CDE)
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1. Objetivo

Estabelecer diretrizes, controles e responsabilidades para a gestdo segura do Ambiente de
Dados de Cartdo (CDE), assegurando a protecdo, segregacdo, monitoramento e

conformidade com o PCI DSS e demais requisitos regulatdérios aplicaveis.
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2. Abrangéncia

Esta politica aplica-se a:
a. Todos os sistemas que armazenam, processam ou transmitem dados de cartdo
b. Infraestrutura, redes e aplicacdes que compdem ou suportam o CDE
c. Ambientes on-premise e em nuvem
d. Colaboradores e terceiros com acesso ao CDE
3. Referéncias Normativas
Regulacao
a. Lein®13.709/2018 (LGPD)
b. Resolugdo CMN n®4.658/2018
c. Resolugdo CMN n®5.274/2025
d. Resolugcdo BCB n°538/2025
Padroes Técnicos
a. PCIDSSv4.0.1
b. PCISSC Guidelines (CDE Scoping e Segmentation)
c. ISO/IEC 27001 e 27002

d. NIST Cybersecurity Framework

4. Definigoes

CDE (Cardholder Data Environment): ambiente que armazena, processa ou transmite

dados de cartao, incluindo sistemas conectados.

Dados de cartao: PAN, dados de autenticagao e informacgoes relacionadas.
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Segmentacgao: isolamento légico ou fisico do CDE.

5. Principios

A Moneria adota:
a. Reducéo do escopo do CDE
b. Segregacao rigorosa de ambientes
c. Controle de acesso restrito
d. Monitoramento continuo
e. Seguranca em camadas (defense in depth)

f. Conformidade continua com PCI DSS

6. Definicao e Escopo do CDE

A Moneria deve:
a. lIdentificar todos os ativos que compdem o CDE
b. Mapear fluxos de dados de pagamento (data flow)
c. Documentar conexbes com outros ambientes

d. Revisar periodicamente o escopo

7.Segmentacao do CDE
O CDE deve:

a. Serisolado de outros ambientes
b. Utilizar segmentacédo de rede (firewalls, VLANs, VPCs)
c. Restringir trafego apenas ao necessario

d. Servalidado por testes de segmentagao

8. Arquitetura Segura do CDE

A Moneria deve garantir:
a. Arquitetura dedicada ou segregada

b. Redundéancia de componentes criticos
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c. Protecéo contra acesso externo ndo autorizado

d. Controle rigoroso de comunicacao entre sistemas

9. Controle de Acesso ao CDE

O acesso ao CDE deve:
a. Serbaseado no principio do menor privilégio
b. Utilizar autenticacéo forte (MFA obrigatério)
c. Serindividual e rastreavel

d. Serrevisado periodicamente

10. Gestao de Identidade no CDE

A Moneria deve:
a. Proibir contas genéricas
b. Monitorar acessos privilegiados
c. Controlar sessdes administrativas

d. Registrar todas as atividades

11. Protecao de Dados no CDE

A Moneria deve:
a. Evitar armazenamento de dados sensiveis quando possivel
b. Utilizar tokenizacao
c. Implementar mascaramento de dados

d. Proibirarmazenamento de dados em texto claro

12. Criptografia no CDE

A Moneria deve:
a. Criptografar dados em repouso e em transito

b. Utilizar algoritmos fortes (AES-256, TLS 1.2+)
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c. Gerenciar chaves de forma segura

d. Rotacionar chaves periodicamente

13. Monitoramento e Logs do CDE

A Moneria deve:
a. Registrar todas as atividades no CDE
b. Monitorar acessos e eventos criticos
c. Integrarlogs com SIEM

d. Garantirintegridade e imutabilidade dos logs

14. Gestao de Vulnerabilidades no CDE

A Moneria deve:
a. Realizar scansregulares
b. Priorizar corregdes criticas
c. Executar pentests periédicos

d. Monitorar continuamente o ambiente

15. Hardening do CDE

Os sistemas do CDE devem:
a. Seguir baselines de seguranca
b. Desativar servigos desnecessarios
c. Restringir portas e protocolos

d. Sercontinuamente monitorados

16. Gestao de Mudangas no CDE

Mudancas devem:
a. Seguir processo formal

b. Sertestadas antes da producgao
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c. Seraprovadas previamente
d. Serrastreaveis

Mudancas emergenciais devem ser justificadas e revisadas posteriormente.

17. Gestao de Terceiros no CDE

A Moneria deve:
a. Avaliar fornecedores com acesso ao CDE
b. Garantir conformidade PCI DSS
c. Formalizar responsabilidades contratuais

d. Monitorar continuamente acessos

18. Testes de Seguranca no CDE

Devem ser realizados:
a. Testes deintrusdo (pentest)
b. Testes de segmentacao
c. Avaliacoes de vulnerabilidade

d. Validacdo de controles

19. Monitoramento Continuo do CDE

A Moneria deve:
a. Monitorar eventos em tempo real
b. Detectar comportamentos anémalos
c. Gerar alertas automaticos

d. Integrar com resposta aincidentes

20. Gestao de Incidentes no CDE

Incidentes devem:
a. Sertratados como criticos

b. Serregistrados imediatamente
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c. Acionarresposta aincidentes

d. Avaliar necessidade de notificagao regulatdria

21. Continuidade de Negdcios
O CDE deve:

a. Estarincluido no PCN
b. Possuir alta disponibilidade
c. Termecanismos de recuperagéo

d. Sertestado periodicamente

22. Auditoria e Conformidade
O CDE esta sujeito a:

a. Auditorias PCI DSS
b. Avaliagdes por QSA
c. Auditorias internas

d. Avaliacoesregulatérias

23. Documentacao do CDE

A Moneria deve manter:
a. Inventario de ativos do CDE
b. Diagramas de arquitetura
c. Fluxos de dados

d. Evidéncias de controle

24. Treinamento e Conscientizagcao

A Moneria promove:
a. Treinamento especifico sobre CDE

b. Capacitagao em PCI DSS
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c. Conscientizagao sobre riscos

25. Integragcao com Outras Politicas

Esta politica se integra com:
a. Politica de Conformidade PCI DSS
b. Politica de Gestao de Dados de Pagamento
c. Politica de Criptografia
d. PoliticadelAM
e. Politicade Logs

f. Politica de Seguranca em Nuvem

26. Responsabilizacao

O descumprimento desta politica pode resultar em:
a. Medidas disciplinares
b. Sancgdes regulatoérias
c. Perdade conformidade PCI DSS

d. Impactos operacionais

27. Revisao e Atualizacao

Esta politica sera:
a. Revisada anualmente

b. Atualizada conforme PCI DSS e regulamentacao

28. Aprovacao

Aprovada pela Alta Administragdo da Moneria.

29. Vigéncia

Esta politica entra em vigor na data de sua aprovagéao.
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Aracaju/SE, 16 de fevereiro de 2026

"N Devd des Sales

David dos Santos
Diretoria
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