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1.

OBJETIVO

mMonerio

Estabelecer diretrizes, critérios e controles para a gestdo de terceiros e

fornecedores, assegurando que a contratagdo, o monitoramento e a supervisdo de

servigos externos sejam realizados de forma segura, controlada e em conformidade com

requisitos regulatérios e de seguranca da informacéo.

2.

a.

ABRANGENCIA

Esta politica aplica-se a:
Todos os fornecedores e prestadores de servigo
Parceiros tecnologicos e operacionais

Provedores de servigcos em nuvem (cloud)

Terceiros com acesso a dados, sistemas ou infraestrutura da Moneria

REFERENCIAS NORMATIVAS
Regulacao

Resolugdo CMN n° 4.658/2018
Resolugdo CMN n® 5.274/2025
Resolucado BCB n® 538/2025

Lei n® 13.709/2018 (LGPD)
Padroes Técnicos

ISO/IEC 27001 e 27002

ISO/IEC 27701

PCI DSSv4.0.1

NIST Cybersecurity Framework
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4. DEFINICOES
Terceiro/Fornecedor: entidade externa que presta servicos a Moneria.

Fornecedor critico: aquele cuja indisponibilidade ou falha impacta

significativamente as operagdes.

Outsourcing: terceirizagao de atividades operacionais ou tecnoldgicas.

5. PRINCIPIOS
A Moneria adota:
a. Responsabilidade indelegavel sobre servicos terceirizados
b. Gestdo baseadaemrisco
c. Duediligence obrigatéria
d. Monitoramento continuo
e. Seguranca por padrao

f. Conformidade regulatdria

6. CLASSIFICAGAO DE FORNECEDORES

Os fornecedores devem ser classificados conforme risco:

6.1 Critico

e Impacto direto no negécio (ex: cloud, core financeiro, Pix)
6.2 Alto

e Acesso a dados sensiveis ou sistemas criticos

6.3 Médio

e Impacto operacional moderado

6.4 Baixo

e Baixoimpacto e sem acesso a dados criticos
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7. PROCESSO DE CONTRATAGAO

Antes da contratacdo, deve ser realizada:
7.1 Due Diligence
a. Avaliacéo de seguranga da informacéo
b. Avaliagcao de conformidade regulatoéria
c. Verificacao de historico e reputacao
7.2 Avaliacao de Risco
a. Classificagcdo do fornecedor
b. ldentificagdo de riscos operacionais e tecnologicos
c. Definicdo de controles necessarios

7.3 Aprovacao Formal

o

Aprovacgao por areas responsaveis

b. Registro documental

8. REQUISITOS CONTRATUAIS OBRIGATORIOS
Os contratos com terceiros devem incluir, no minimo:

a. Clausula de confidencialidade (NDA)

b. Requisitos de seguranca da informacéao

c. Obrigacdes de conformidade com LGPD

d. Requisitos de continuidade de negdcios

e. SLA (nivel de servigo)

f. Direito de auditoria pela Moneria

g. Notificagdo obrigatdria de incidentes

h. Responsabilidades e penalidades
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9. SEGURANGA DA INFORMACAO
Os terceiros devem:
a. Implementar controles de seguranga compativeis
b. Proteger dados e sistemas
c. Utilizar acessos restritos

d. Seguir politicas da Moneria

10. CONTROLE DE ACESSO DE TERCEIROS
O acesso deve:

a. Serlimitado ao minimo necessario

b. Serautorizado formalmente

c. Sermonitorado continuamente

d. Serrevogado ao término do contrato

11. PROTECAO DE DADOS (LGPD)
Os terceiros devem:
a. Tratar dados pessoais conforme LGPD
b. Garantir confidencialidade
c. Nao utilizar dados para fins ndo autorizados

d. Adotar medidas de seguranca adequadas

12. MONITORAMENTO CONTINUO
A Moneria deve:

a. Monitorar desempenho do fornecedor

b. Avaliar cumprimento de SLAs

c. Revisarriscos periodicamente

d. Identificar desvios
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13. GESTAO DE INCIDENTES

Os terceiros devem:
a. Notificar incidentes imediatamente
b. Cooperar com investigagoes

c. Adotar medidas corretivas

14. CONTINUIDADE DE NEGOCIOS

A Moneria deve:
a. Avaliar planos de continuidade dos fornecedores
b. Garantir redundancia quando necessario

c. Monitorar disponibilidade

15. TERCEIRIZAQAO EM NUVEM (CLOUD)
Para servicos cloud, a Moneria deve:
a. Avaliar modelo de responsabilidade compartilhada
b. Garantir conformidade regulatéria
c. Monitorar seguranca do ambiente

d. Formalizar requisitos contratuais

16. AUDITORIA E DIREITO DE VERIFICAGAO
A Moneria reserva-se o direito de:

a. Auditar fornecedores

b. Solicitar evidéncias de controle

c. Avaliar conformidade
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17. REAVALIAQAO PERIODICA
Os fornecedores devem ser:

a. Reavaliados periodicamente

b. Reclassificados conforme risco

c. Submetidos a revisdes contratuais

18. ENCERRAMENTO DE CONTRATO

Ao término da relagao:
a. Acessos devem ser revogados
b. Dados devem ser devolvidos ou eliminados

c. Deve haver confirmagao formal de exclusao

19. GESTAO DE TERCEIROS CRITICOS

Para fornecedores criticos:
a. Monitoramento reforcado
b. Avaliagdo continua
c. Controles adicionais

d. Testes de continuidade

20. RESPONSABILIZAGAO

O descumprimento desta politica pode resultar em:
a. Resciséo contratual
b. Aplicacédo de penalidades
c. Responsabilizagdo legal

d. Sancdes regulatoérias
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21. INTEGRAQAO COM OUTRAS POLITICAS
Esta politica se integra com:

a. Politica de Seguranga da Informagao

b. Politica de Gestao de Riscos

c. Politica de Continuidade de Negécios

d. Politicade LGPD

e. Politica de Seguranga em Nuvem

22. REVISAO E ATUALIZAGAO

Esta politica sera:
a. Revisada periodicamente

b. Atualizada conforme requisitos regulatdrios

23. APROVAGAO E VIGENCIA

Aprovada pela Alta Administracdo da Moneria, entrando em vigor na data de sua

publicacgéao.

Aracaju/SE, 16 de fevereiro de 2026

®6U<<Jl des 65;&@5

David dos Santos
Diretoria
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