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1. OBJETIVO

Estabelecer diretrizes, critérios, metodologia e controles para realizagao de Due Diligence
de fornecedores e terceiros, assegurando que riscos operacionais, tecnoldgicos,
regulatérios, reputacionais e de seguranca da informacao sejam devidamente avaliados

antes e durante a contratacao.

2. ABRANGENCIA
Esta politica aplica-se a:
a. Todos osfornecedores e prestadores de servigo
b. Parceiros tecnolégicos e operacionais
c. Provedores de servicos em nuvem (AWS, Saas, etc.)
d. Terceiros com acesso a dados, sistemas ou infraestrutura

e. Fornecedores envolvidos com Pix, SPI, STR e CDE

3. REFERENCIAS NORMATIVAS
Regulacéo

a. Resolugdo CMN n©4.658/2018

b. Resolugdo CMN n®5.274/2025

c. Resolucdo BCB n®538/2025

d. Lein®13.709/2018 (LGPD)
Padroes Técnicos

a. ISO/IEC 27001 e 27002

b. ISO/IEC 27701

c. PCIDSSv4.0.1

d. NIST SP 800-53 / 800-161 (Supply Chain Risk)
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4. DEFINICOES
Due Diligence: processo estruturado de avaliagao prévia de riscos antes da contratagao.
Fornecedor critico: fornecedor cujo impacto afeta diretamente operagdes essenciais.

Risco de terceiros: risco decorrente da dependéncia de entidades externas.

5. PRINCIPIOS

A Moneria adota:
a. Avaliacao obrigatéria antes da contratacao
b. Abordagem baseada em risco (risk-based)
c. Responsabilidade indelegavel
d. Avaliacao continua (nao pontual)
e. Proporcionalidade ao nivel de risco

f. Evidéncia auditavel

6. CLASSIFICA(}AO DE RISCO DO FORNECEDOR
Antes da due diligence, o fornecedor deve ser classificado:

6.1 Critérios de Classificacao

a. Acesso a dados sensiveis

b. Impacto operacional

c. Integragdo com sistemas criticos

d. Dependéncia tecnolégica

e. Relevancia para continuidade do negécio

6.2 Niveis de Risco

Nivel Descrigao
Critico Impacto direto em Pix, CDE, core ou operacao
Alto Acesso a dados sensiveis ou sistemas criticos
Médio Impacto operacional moderado

Baixo Impacto limitado
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7. ETAPAS DA DUE DILIGENCE

7.1 Coleta de Informacoes

a. Dados cadastrais e societéarios

b. Estrutura organizacional

c. Histdrico e reputagao

d. Situacao financeira

7.2 Avaliacao de Seguranca da Informacao
a. Politicas de seguranca implementadas

b. Certificagdes (ISO 27001, SOC 2, PCI DSS)
c. Controles de acesso e |AM

d. Criptografia e protecdo de dados

e. Gestdo devulnerabilidades

7.3 Avaliacao de Privacidade (LGPD)

a. Existénciade DPO

b. Politicas de privacidade

c. Tratamento de dados pessoais

d. Transferénciainternacional de dados

7.4 Avaliacao de Continuidade de Negacios
a. Existéncia de PCN/DRP

b. Testes de continuidade

c. Redundancia de infraestrutura

7.5 Avaliacao de Compliance e Regulagao
a. Conformidade com BACEN (quando aplicavel)
b. Conformidade com PCI DSS

c. Aderéncia arequisitos legais
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7.6 Avaliagao Técnica (quando aplicavel)
a. Arquiteturatecnolégica

b. Segurancade APls

c. Configuracéo de cloud

d. Logs e monitoramento

8. QUESTIONARIO DE DUE DILIGENCE
A Moneria deve aplicar questionario estruturado contendo:
a. Seguranca dainformacao
b. Privacidade de dados
c. Gestdode acessos
d. Respostaaincidentes
e. Continuidade de negdcios

f. Governangae compliance

9. ANALISEE CLASSIFICAQAO DE RISCO
Ap0ds avaliagao:

a. Atribuir score de risco

b. ldentificar vulnerabilidades

c. Classificarfornecedor

d. Definir necessidade de mitigagcéao

10. DECISAO DE CONTRATACAO
A contratacao deve considerar:

a. Nivelderisco identificado

b. Capacidade de mitigagcao

c. Controles existentes
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d. Aprovagao formal das areas responsaveis

11. PLANOS DE MITIGAGAO

Quando necessario:
a. Definir controles adicionais
b. Exigir adequacdes do fornecedor
c. Estabelecer prazos

d. Monitorarimplementacéo

12. REQUISITOS PARA FORNECEDORES CRITICOS
Devem atender a:

a. Avaliacao completa e aprofundada

b. Evidéncias documentadas

c. Controles técnicos validados

d. Auditorias periddicas

e. Monitoramento continuo

13. REAVALIAGAO PERIODICA
A Moneria deve:
a. Reavaliar fornecedores periodicamente
b. Atualizar classificagdo de risco
c. Revisar controles

d. Monitorar mudancas relevantes

14. MONITORAMENTO CONTINUO

Inclui:
a. Avaliacao de performance

b. Monitoramento de incidentes
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c. Revisdode SLA

d. Anaélise derisco continua

15. EVENTOS DE REAVALIAQAO IMEDIATA
Deve ocorrer nova due diligence em caso de:

a. Incidente de seguranca

b. Mudanca relevante no fornecedor

c. Alteracao contratual significativa

d. Aquisicao ou fuséo

16. DOCUMENTA(}AO E EVIDENCIAS
Devem ser mantidos:

a. Questionarios respondidos

b. Relatérios de avaliacao

c. Classificagcao derisco

d. Planos de mitigacéao

e. Aprovacoes formais

17.INTEGRACAO COM CONTRATOS
A due diligence deve resultar em:

a. Clausulas contratuais especificas

b. Requisitos de segurancga

c. SLAdefinidos

d. Direito de auditoria
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18. AUDITORIA E CONFORMIDADE
O processo esta sujeito a:

a. Auditorias internas

b. Auditorias externas (BACEN, PCI)

c. Revisdes regulatoérias

19. RESPONSABILIDADES
Seguranca da Informacgéao

a. Conduzir avaliagao técnica
Compliance

a. Avaliar riscos regulatorios
Juridico

a. Validar clausulas contratuais
Area Demandante

a. Justificar contratagao

20. RESPONSABILIZAGAO

A contratacdo sem due diligence adequada pode resultar em:

a. Riscooperacional elevado
b. Nao conformidade regulatéria
c. Responsabilizagdo interna

d. Sancdes regulatoérias

21. REVISAO E ATUALIZAGCAO
Esta politica sera:
a. Revisada anualmente

b. Atualizada conforme evolugéo regulatoria
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22. APROVAGAO E VIGENCIA

Aprovada pela Alta Administracao da Moneria.

23. ANEXOS

a. ANEXO | - QUESTIONARIO DE DUE DILIGENCE DE FORNECEDORES
b. ANEXO Il -MATRIZ DE RISCO DE FORNECEDORES (SCORE)

c. ANEXO Il -MATRIZ DE RISCO DE FORNECEDORES (SCORE)

d. ANEXO IV - CHECKLIST BACEN PARA TERCEIRIZAGAO CRITICA

Aracaju/SE, 16 de fevereiro de 2026

N\ Devide dos Deeds

David dos Santos
Diretoria
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ANEXO | - QUESTIONARIO DE DUE DILIGENCE DE FORNECEDORES

1. INFORMAGOES GERAIS
a. Razéo Social:
b. CNPIJ:
c. Paisde operacao:
d. Tempo de mercado:
e. Tipo de servigco prestado:
2. GOVERNANGCA E ESTRUTURA
a. Possuiareaformal de Segurancga da Informagéao? () Sim () Nao
b. Possui CISO ou responsavel designado?
c. Possuipoliticas formais documentadas?
3. SEGURANGA DA INFORMAGAO
a. Possuicertificagdo ISO 270017 () Sim () Nao
b. PossuiSOC 2? () Sim () Nao
c. Possuipolitica de controle de acesso (IAM)?
d. MFA é obrigatério?
e. Possuigestao de logs (SIEM)?
4. PROTEGAO DE DADOS (LGPD)
a. PossuiDPO?
b. Possui politica de privacidade?
c. Realizatransferéncia internacional de dados?

d. Possuiregistro de tratamento de dados?
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5. SEGURANCA TECNICA
a. Dados sao criptografados em repouso?
b. Dados sao criptografados em transito?
c. Possuigestao de vulnerabilidades?
d. Realiza pentests?
6. CONTINUIDADE DE NEGOCIOS
a. Possui PCN/DRP?
b. Frequéncia de testes de continuidade:
c. Possuiredundancia geografica?
7. INCIDENTES DE SEGURANCA
a. Possuiplano derespostaaincidentes?
b. Jasofreuincidentes relevantes nos ultimos 24 meses?
c. Tempo médio de resposta a incidentes:
8. CLOUD E INFRAESTRUTURA
a. Utiliza AWS/Azure/GCP?
b. Possuisegregacdo de ambientes?
c. Logs estao habilitados (ex: CloudTrail)?
9. CONFORMIDADE PCI DSS (SE APLICAVEL)
a. E certificado PCI DSS?
b. Escopoinclui CDE?
c. Possuitokenizagao?
10. DECLARAGAO
Declaro que as informagdes fornecidas séo verdadeiras.

Assinatura:
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ANEXO Il - MATRIZ DE RISCO DE FORNECEDORES (SCORE)

Modelo de Avaliagao

Critério Peso Score (1-5) Resultado
Acesso a dados 5
sensiveis
Impacto operacional 5
Integragao com 5
sistemas criticos
Dependéncia do 4
servigo
Maturidade de 4
seguranga
Conformidade 5
regulatdria
Histérico de
. 4
incidentes

Calculo

Score Final=2 (Peso x Score)
Classificacao

Score Classificacao
90-100 Critico

70-89 Alto

40-69 Médio

<40 Baixo

Acdo Recomendada
a. Critico » Due diligence completa + auditoria continua
b. Alto > Controles adicionais
c. Médio » Monitoramento periédico

d. Baixo > Controle basico
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ANEXO 11l - MODELO DE RELATORIO DE AVALIAGAO DE FORNECEDOR

1. IDENTIFICAGAO
a. Fornecedor:
b. Servigo:
c. Datadaavaliagao:
2. CLASSIFICAGAO DE RISCO
a. Classificagéo: () Critico () Alto () Médio () Baixo
b. Score:

3. PRINCIPAIS RISCOS IDENTIFICADOS

a. Risco1:
b. Risco2:
c. Risco3:

4. CONTROLES EXISTENTES
a. Segurancadainformacgao:
b. LGPD:
c. Continuidade:

d. [Infraestrutura:

5. GAPs IDENTIFICADOS

a. Gap1:
b. Gap2:
c. Gapa:

6. PLANO DE MITIGAGAO

Acgéo - Responsavel - Prazo

7. DECISAO FINAL
a. ()Aprovado
b. ()Aprovado com ressalvas
C. ()Reprovado
8. APROVAGOES
a. Seguranga:
b. Compliance:

C. Juridico:
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ANEXO IV - CHECKLIST BACEN PARA TERCEIRIZAGAO CRITICA

1. GOVERNANCA
a. Fornecedor classificado como critico
b. Avaliacao de risco formalrealizada

c. Aprovacao da alta administragéo

2. CONTRATO
a. Clausula de confidencialidade
b. Clausula LGPD
c. SLAdefinido
d. Direito de auditoria

e. Notificagdo de incidentes

3. SEGURANCA
a. |IAMimplementado
b. Criptografia ativa
c. Logs e monitoramento

d. Gestao de vulnerabilidades

4. CONTINUIDADE
a. PCN validado
b. DRP testado

c. Redundéncia garantida

5. CLOUD (SE APLICAVEL)
a. Modelo de responsabilidade compartilhada definido
b. Controles de seguranga cloud avaliados

c. Logs ativos

6. MONITORAMENTO
a. SLA monitorado
b. Revisao periddica

c. Auditorias realizadas
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7. INCIDENTES
a. Processo de notificagdo definido
b. Tempo de resposta acordado

c. Integracdo com resposta da Moneria

8. ENCERRAMENTO
a. Revogacao de acessos
b. Exclusdo de dados

c. Evidéncia documentada
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