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POLITICA DE CONFORMIDADE COM PCI DSS

Sumdrio
LI O] o ][ (1Yo B PP PP PPP TP PRPRRt 2
N o = | o T= LT o Lod F- TSR OO PPPRTPPINN 3
3. Refer€ncias NOIMAtIVAS «.cceuuiiinieiieieii ettt et et e et s e tee e et s eenaeeeenesennanenen 3
. DETINIGOES .ttt ettt ettt ettt et et et et et et e e e e een e eans 3
oI o g1 (o111 o 1= SRR 4
6. Estrutura de GovernanGa PCl...... .o ittt ettt e r e 4
AR =E-Te7o] o Jo Mo [0 X @7 B 1 O TP PR PRI 4
8. Requisitos de SeguranGa (PCIDSS).....cuu it rtee e e eeeeeesesenseneenens 5
8.1 Construgdo e Manutencao de Rede SEgUra .....ccviiiiiiiiiiiiii e 5
ST S (o) (=TeT-ToNe [-N DE-To [oF- Yo [N 0= o ¢= [o NN TR 5
8.3 Gestdo de Vulnerabilidades ........ccevuuiiiiiiiiiiiiiiiiiiii ittt 5
8.4 CONTIOle B ACESSO teuuiiiiiiiiiiiiiiieii ettt ettt e it e een s e ta e ren s eana e raneseanases 5
8.5 MONItOramento € TESTES ...ciuuiiiiiiiiiiiii ettt et e et s eeaa s 5
8.6 Politica de Seguranga da INfOrmMacCa0 .....cuiviiiiiiiiiiii e s e e e e 6
9. Controle de ACESSO @0 CDE.......oiiuiiiiiiiiiiiii et 6
10. Criptografia € ProteCao de DadOsS ..ccuiuiiiiiiiiiiiiii et eae e e e s e s e e aaaaaas 6
11, MONITOraMENTO € LOZS cuiuiiiiiiiiiii it r et ee et eee e et e te et eaeaneensnsansassnseesnsnnsnees 6
12. Gestao de VUlNerabilidades......cuuieeiieniiiiiiiiiieee ettt ee e e e e e e 7
13, TeSTES A SEBUIANGA ceuieeiiiiiiiiei ittt et e et e et e et e eenseeaseenseensaensaensannneens 7
R CToT oy ¢ To o [N =T o= o 1 PR 7
15. Gestao de INCIAENTES ......iiiiiiiiiiiiiiiiiiii et e naa s 7
16. Treinamento € CONSCIENTIZAGAOD ... i iu i it eiie ettt ee et reeeneenenrerensensensensanns 8
17. AUuditoria € CertifiCAGA0 cuu ittt te et et ee st se e e eneaesnesensensensensanns 8
18. GesStA0 de DOCUMENTAGAOD .. cuiiuiieiieiieiieiieiirettrteeeeueeeeereerenrenetnsansassesensensensensanns 8

@ www.moneria.com.br (in] (©) moneriabr DK contato@moneria.com.br




mMonerio

19. Monitoramento Continuo de Conformidade ......c.cvievieiiiiiiiiiiiiieiireireee e ee e 8
20. Integracao coOm OULras POLICAS ....iuuiiiiiiiiiiiiie et eeeeeeseeeean s e e anens 9
271. RESPONSADILIZAGAD . cvuiieiiiiiiii et ettt e e et e e eaea e e e e e e e e aas 9
22. REVISA0 € AtUALIZAGAO. ... vt iiiii ettt ie e ee et ee et et st e atetaesasassassensensansenssnnees 9
2 T AN o] (01 V7= Lo o NN PP PRPRPP 9
VAT (=1 o (o1 - LR TP PP PRPRPRPRE 10
1. Objetivo

Estabelecer diretrizes, controles e responsabilidades para assegurar a conformidade da

Moneria com o padrdo PCI DSS (Payment Card Industry Data Security Standard),
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garantindo a protecdo de dados de pagamento, a reducéo de riscos e a manutencéo da

seguranca do ambiente de dados de cartdo.

2. Abrangéncia

Esta politica aplica-se a:

a. Todos os sistemas que armazenam, processam ou transmitem dados de

pagamento
b. Ambiente de dados de cartao (CDE - Cardholder Data Environment)
c. Infraestrutura de Tl, redes e aplicacdes
d. Colaboradores e terceiros com acesso ao CDE

e. Ambientes on-premise e em nuvem

3. Referéncias Normativas

Regulacao
a. Lein®13.709/2018 (LGPD)
b. Resolugcdo CMN n®4.658/2018
c. Resolugdo CMN n©5.274/2025
d. Resolucdo BCB n®538/2025
Padroes Técnicos
a. PCIDSSv4.0 (e atualizagdes vigentes)
b. PCISSC (Security Standards Council) Guidelines
c. ISO/IEC 27001 e 27002

d. NIST Cybersecurity Framework

4. Definigoes

PCI DSS: padrao internacional de seguranga para protegado de dados de cartao.
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CDE (Cardholder Data Environment): ambiente que processa, armazena ou transmite

dados de cartéo.
PAN: numero do cartao de pagamento.

QSA (Qualified Security Assessor): auditor certificado PCI.

5. Principios

A Moneria adota:
a. Protecao integral de dados de pagamento
b. Reducgao do escopo do CDE
c. Principio do menor privilégio
d. Seguranca em camadas (defense in depth)
e. Monitoramento continuo

f. Conformidade continua (ndo pontual)

6. Estrutura de Governanca PCI

A Moneria deve:
a. Designarresponsavel pelo programa PCI DSS
b. Manter governanga formal de seguranca
c. Definir papéis e responsabilidades

d. Reportar conformidade a alta administracao

7. Escopo do CDE

A Moneria deve:

a. ldentificar e documentar o escopo do CDE
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b. Mapear fluxos de dados de pagamento
c. Reduzir o escopo sempre que possivel

d. Segregar ambientes criticos

8. Requisitos de Seguranca (PCI DSS)
A Moneria deve implementar os controles baseados nos 12 requisitos do PCI DSS v4.0.1:

8.1 Construcao e Manutencao de Rede Segura

a. Firewalls e segmentacao de rede
b. Configuracao segura de sistemas

8.2 Protecao de Dados de Cartao

a. Criptografia de dados em repouso e transito
b. Tokenizacdo e mascaramento
c. Proibigdo de armazenamento de dados sensiveis

8.3 Gestao de Vulnerabilidades

a. Antivirus e protecao contra malware
b. Atualizacoes e patches
c. Scansregulares

8.4 Controle de Acesso

a. Acesso baseado em necessidade
b. Identificacao individual

c. MFA para acessos criticos

8.5 Monitoramento e Testes

a. Logs e monitoramento continuo
b. Testes de seguranca

c. Pentests periddicos
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8.6 Politica de Seguranca da Informacao

a. Politicaformal e atualizada
b. Treinamento de colaboradores

c. Conscientizagéo continua

9. Controle de Acesso ao CDE

A Moneria deve:
a. Restringir acesso ao minimo necessario
b. Monitorar acessos privilegiados
c. Registrartodas as atividades

d. Revisar acessos periodicamente

10. Criptografia e Protecao de Dados

A Moneria deve:
a. Criptografar dados com algoritmos fortes
b. Proteger chaves criptograficas
c. Utilizar tokenizagdo sempre que possivel

d. Evitar exposicédo de dados sensiveis

11. Monitoramento e Logs

A Moneria deve:
a. Registrartodas as atividades no CDE
b. Monitorar acessos e eventos

c. Utilizar SIEM
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Garantir integridade dos logs

12. Gestao de Vulnerabilidades

A Moneria deve:

Realizar scans trimestrais (ou conforme PCI)

b. Corrigir vulnerabilidades criticas rapidamente
c. [Executar testes de intrusao periodicos
d. Monitorar continuamente riscos
13. Testes de Seguranca
a. Devem serrealizados:
a. Testes de intrusao (pentest)
b. Testes de segmentacéo
c. Testesde aplicagbes
d. Validacao de controles

14. Gestao de Terceiros

A Moneria deve:

Avaliar fornecedores que acessam o CDE
Exigir conformidade com PCI DSS
Formalizar responsabilidades contratuais

Monitorar continuamente

15. Gestao de Incidentes

Incidentes envolvendo dados de pagamento devem:

a.

Ser tratados como criticos

b. Serregistrados imediatamente

C.

Acionar resposta a incidentes
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d. Seguir requisitos de notificagao

16. Treinamento e Conscientizacao

A Moneria promove:
a. Treinamento obrigatdrio em PCI DSS
b. Conscientizagado sobre seguranca

c. Atualizacdo continua

17. Auditoria e Certificagcao

A Moneria deve:
a. Realizar auditorias internas
b. Submeter-se a avaliagao por QSA quando aplicavel
c. Manter evidéncias de conformidade

d. Produzirrelatérios (ROC, SAQ, etc.)

18. Gestao de Documentacao

A Moneria deve manter:
a. Politicas atualizadas
b. Procedimentos documentados
c. Evidéncias de controle

d. Registros auditaveis

19. Monitoramento Continuo de Conformidade

A Moneria deve:
a. Monitorar controles continuamente
b. ldentificar desvios

c. Implementar agdes corretivas
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d. Manter conformidade continua

20. Integragao com Outras Politicas

Esta politica se integra com:
a. Politica de Gestdo de Dados de Pagamento
b. Politica de Criptografia
c. PoliticadelAM
d. Politica de Logs
e. Politica de Segurangca em Nuvem

f. Politica de Vulnerabilidades

21. Responsabilizacao

O descumprimento desta politica pode resultar em:
a. Medidas disciplinares
b. Penalidades contratuais
c. Sancodes regulatorias

d. Perda de certificacdo PCI DSS

22. Revisao e Atualizacao

Esta politica sera:
a. Revisada anualmente

b. Atualizada conforme mudangas no PCI DSS

23. Aprovacao

Aprovada pela Alta Administracdo da Moneria.
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24.Vigéncia

Esta politica entra em vigor na data de sua aprovagao.

Aracaju/SE, 16 de fevereiro de 2026

‘/D@uick d@g 6@@&

David dos Santos
Diretoria
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