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1. OBJETIVO

Estabelecer diretrizes, critérios e processos para avaliacdo continua da postura de
seguranca da informacao de parceiros e fornecedores, assegurando que os controles
implementados sejam adequados, eficazes e compativeis com os requisitos da Moneria e

obrigacbes regulatdrias.

2. ABRANGENCIA
Esta politica aplica-se a:
a. Fornecedores e parceiros tecnolégicos
b. Prestadores de servicos com acesso a sistemas ou dados
c. Provedores de cloud e SaaS
d. Terceirosintegrados via APls

e. Parceiros envolvidos em Pix, SPI, STR e CDE

3. REFERENCIAS NORMATIVAS
Regulacao

a. Resolugdo CMN n°4.658/2018

b. Resolugdo CMN n®5.274/2025

c. Resolucdo BCB n®538/2025

d. Lein®13.709/2018 (LGPD)
Padroes Técnicos

a. ISO/IEC 27001 e 27002

b. ISO/IEC 27701

c. PCIDSSv4.0.1

d. NIST SP 800-53/800-161
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4. DEFINICOES

Avaliacao de segurancga: processo de validagao técnica e documental dos controles de

seguranga de um parceiro.
Security assurance: garantia continua de que controles permanecem eficazes.

Parceiro critico: parceiro com impacto direto em operagcdes essenciais ou dados

sensiveis.

5. PRINCIPIOS
A Moneria adota:
a. Avaliagao continua (ndo pontual)
b. Validacdo baseada em evidéncias
c. Abordagem baseadaemrisco
d. Verificacao independente sempre que necessario
e. Segurancga por padrao

f. Responsabilidade indelegavel

6. CLASSIFICACAO PARA AVALIACAO DE SEGURANCA
Os parceiros devem ser classificados conforme:

a. Acesso adados sensiveis

b. Integragcdo com sistemas criticos

c. Impacto operacional

d. Dependénciatecnolégica

7. TIPOS DE AVALIAGAO DE SEGURANGA

A Moneria deve realizar:

7.1 Avaliagao Documental

a. Politicas de segurancga
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b. Certificagdes (ISO, SOC 2, PCI)
c. Relatdrios de auditoria

7.2 Avaliacao Técnica

a. Arquitetura de seguranca

b. Controles de acesso

o

Criptografia

d. Logs e monitoramento

@

Seguranca de APIs

7.3 Avaliacao de Conformidade

a. LGPD
b. BACEN
c. PCIDSS

7.4 Avaliacao de Continuidade
a. PCN/DRP
b. Testes derecuperacgéo

c. Redundancia

8. VALIDAQAO DE CONTROLES
A Moneria deve validar, quando aplicavel:

a. Configuragdo de segurancga

b. Segregacao de ambientes

c. Gestao de acessos

d. Protecéo de dados

e. Monitoramento ativo
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9. AVALIAGAO DE SEGURANGA EM CLOUD

Para parceiros cloud:
a. Avaliar responsabilidade compartilhada
b. Verificar configuragdes seguras
c. Validar logs (CloudTrail, etc.)

d. Avaliar exposicao publica

10. AVALIACAO DE SEGURANCA DE APIs
Para integracdes:

a. Autenticacao forte (mTLS, OAuth)

b. Criptografia de dados

c. Controle de acesso

d. Protecao contra ataques (OWASP APl Top 10)

11. TESTES DE SEGURANCA
Quando necessario, a Moneria pode exigir:

a. Pentestsindependentes

b. Testes de vulnerabilidade

c. Testes de segmentacao (PCI)

12. FREQUENCIA DE AVALIAGAO

Nivel Frequéncia

Critico Continua + revisdo anual

Alto Anual
Médio Bienal
Baixo Sob demanda
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13. MONITORAMENTO CONTINUO
Inclui:

a. Monitoramento de incidentes

b. Revisao de logs (quando aplicavel)

c. Avaliacao de performance

d. Reavaliagao derisco

14. EVENTOS DE REAVALIAQAO OBRIGATORIA
Deve ocorrer nova avaliagdo em caso de:

a. Incidente de seguranca

b. Mudanca tecnoldgica relevante

c. Alteragao contratual

d. Integracdo com novos sistemas

e. Mudancga de controle societario

15. GESTAO DE NAO CONFORMIDADES
Quando identificadas falhas:

a. Registrar ndo conformidades

b. Classificar criticidade

c. Definirplano de acéao

d. Acompanhar corregao

16. PLANOS DE MITIGACAO
Devem incluir:

a. Acodes corretivas

b. Prazos definidos

c. Responsaveis claros
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d. Monitoramento de implementagéo

17. DIREITO DE AUDITORIA
A Moneria reserva-se o direito de:

a. Auditar parceiros criticos

b. Solicitar evidéncias

c. Realizar avaliagbes independentes

18. INTEGRACAO COM DUE DILIGENCE
A avaliacao de seguranca deve:

e Complementar a due diligence inicial

e Atualizar classificagéo de risco

e Apoiar decisoes de continuidade contratual

19. DOCUMENTAQAO E EVIDENCIA
Devem ser mantidos:

a. Relatodrios de avaliagéo

b. Evidéncias técnicas

c. Registros de auditoria

d. Planos de mitigacao

20. RESPONSABILIDADES
Seguranca da Informacgao

a. Conduzir avaliagbes técnicas
Compliance

a. Avaliar conformidade regulatéria

Tl
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a. Apoiarvalidagoes técnicas
Juridico

a. Garantir aderéncia contratual

21. RESPONSABILIZA(}AO
A auséncia de avaliagdo adequada pode resultar em:
a. Exposicao ariscos criticos
b. Incidentes de segurancga
c. Nao conformidade regulatéria

d. Sancdes do BACEN

22. REVISAO E ATUALIZACAO
Esta politica sera:
a. Revisada periodicamente

b. Atualizada conforme evolugéao tecnolégica

23. APROVAGAO E VIGENCIA

Aprovada pela Alta Administracdo da Moneria.

Aracaju/SE, 16 de fevereiro de 2026

“WDexvd des Sandes

David dos Santos
Diretoria
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