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1. OBIJETIVO

Estabelecer a estrutura integrada de gestio de riscos de terceiros da Moneria, abrangendo

todo o ciclo de vida de fornecedores e parceiros, assegurando:
1. Conformidade regulatéria (BACEN, LGPD, PCI DSS)
2. Mitigacdo de riscos operacionais, tecnoldgicos e legais
3. Segurancadainformacéao e protegcdo de dados

4. Governanga continua e auditavel

2. ESCOPO
Aplica-se a:

1. Fornecedores e prestadores de servigo

2. Parceiros tecnoldgicos

3. Provedores cloud (AWS, SaaS)

4. |Integradorese APls

5. Terceiros com acesso a dados ou sistemas
Inclui terceiros envolvidos em:

1. Pix/SPI/STR

2. CDE (PCI DSS)

3. Dados pessoais (LGPD)

3. MODELO DE GOVERNANCA TPRM (ESTRUTURA)

O framework é estruturado em 5 pilares:

PILAR 1 — GOVERNANCA DE TERCEIROS
(Base: Politica de Gestao de Terceiros)

Responsavel por:
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a. Estrutura organizacional

b. Classificagado de fornecedores

c. Definicdo de papéis e responsabilidades
d. Atribuicéo de criticidade

Classificacao de Risco

Nivel Descrigao

Critico Impacto direto no negdcio ou CDE
Alto Acesso a dados sensiveis

Médio Impacto moderado

Baixo Impacto limitado

PILAR 2 — DUE DILIGENCE (ONBOARDING)

(Base: Politica de Due Diligence)
Etapas obrigatoérias
1. Coletade informacdes
2. Avaliacado de seguranca
3. Avaliacado de LGPD
4. Avaliacao técnica
5. Avaliacao de continuidade
6. Score derisco
Outputs obrigatérios
a. Classificagao derisco
b. Relatério de avaliagao
c. Plano de mitigacéao

d. Aprovacgédo formal
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PILAR 3 — CONTRATUALIZAGAO SEGURA

(Base: Politica de Clausulas Contratuais)
Todo contrato deve conter:

a. Clausula de confidencialidade

b. Clausula LGPD

c. Requisitos de seguranca

d. Direito de auditoria

e. SLA

f. Notificacdo de incidentes
Para fornecedores PCI (CDE)

a. Conformidade PCI DSS v4.0.1

b. Tokenizacéo

c. Logs auditaveis

d. Testes de seguranca

PILAR 4 — AVALIAGAO CONTINUA DE SEGURANGA

(Base: Politica de Avaliacdo de Seguranca)
Tipos de avaliagao

a. Documental (ISO, SOC, PCI)

b. Técnica (arquitetura, APIs)

c. Compliance (LGPD, BACEN)

d. Continuidade (PCN/DRP)

Frequéncia
Nivel Frequéncia
Critico Continuo
Alto Anual
Médio Bienal
Baixo Sob demanda
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PILAR 5 —MONITORAMENTO CONTINUO E OFFBOARDING

(Novo — fechamento do ciclo)
Monitoramento continuo

a. SLA

b. Incidentes

c. Performance

d. Riscodinamico
Offboarding de fornecedores (CRITICO)
Deve incluir:

a. Revogacaoimediata de acessos

b. Exclusdo de dados

c. Desvinculacao de sistemas

d. Evidéncia de descarte

e. Encerramento contratual formal

4. CICLO DE VIDA DE TERCEIROS (END-TO-END)
1. Identificagcdo da necessidade

2. Duediligence

3. Classificagao derisco

4. Contratacao

5. Integracédo técnica

6. Monitoramento continuo

7. Reavaliagao periodica

8. Offboarding
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5. MATRIZ DE RESPONSABILIDADE (RACI)

Fungao Responsabilidade
Seguranga Avaliagdo técnica
Compliance Regulacdo
Juridico Contratos
TI Integracao
Negdcio Justificativa

6. GESTAO DE RISCOS DE TERCEIROS

Inclui:
a. Risco operacional
b. Risco de segurancga
c. Riscoregulatério
d. Riscode continuidade

e. Riscode dados (LGPD)

7. INTEGRAQAO COM REGULAGAO
O framework atende:
BACEN
a. CMN 4.658/2018
b. CMN5.274/2025
c. BCB538/2025
LGPD
a. Protecéo de dados pessoais
b. Controle de terceiros
PCI DSS
a. Gestao de terceiros no CDE

b. Responsabilidade compartilhada
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8. INDICADORES (KPIs/KRls)

a. % fornecedores avaliados

b. % fornecedores criticos monitorados
c. Incidentes porfornecedor

d. Tempo deresposta

e. Score médio derisco

9. AUDITORIAE EVIDENCIA
Devem ser mantidos:

a. Questionarios de due diligence

b. Relatérios de avaliacao

c. Contratos

d. Evidéncias de auditoria

e. Registros de offboarding

10. GESTAO DE INCIDENTES DE TERCEIROS
Deve incluir:

a. Notificagdo imediata

b. Investigagdo conjunta

c. Plano de resposta

d. Mitigacéao
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11. RESPONSABILIZAGAO

O descumprimento pode resultar em:
a. Rescisao contratual
b. Penalidades
c. Sancgobes regulatorias

d. Impacto operacional

12. REVISAO E EVOLUCAO

O framework deve:
a. Evoluir continuamente
b. Incorporar novas ameacas

c. Serrevisado periodicamente

13. APROVACAO E VIGENCIA

Aprovado pela Alta Administracéo.

Aracaju/SE, 16 de fevereiro de 2026

N\ David des Seods

David dos Santos
Diretoria
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